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Настоящее руководство по эксплуатации (РЭ), является объединенным с паспортом документом, содержащим сведения о конструкции, принципе действия, основных параметрах и характеристиках Аппаратно-программного комплекса сбора и хранения данных акустических сигнализаторов разрыва труб СРТА1.002-002 (далее – АПК СРТА), необходимые для правильной и безопасной эксплуатации АПК СРТА (использования по назначению, технического обслуживания, ремонта, хранения и транспортирования), сведения, удостоверяющие гарантии изготовителя, а также сведения о сертификации и утилизации АПК СРТА.
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1 ОПИСАНИЕ И РАБОТА
1.1 Назначение изделия
1.1.1 Аппаратно-программный комплекс сбора и хранения данных акустических сигнализаторов разрыва труб СРТА1.002-002 (в дальнейшем – АПК СРТА) предназначен для сбора в режиме реального времени и хранения значений сигналов, формируемых сигнализаторами СРТА1.002-002 на отдельных котлоагрегатах, для последующего их предоставления корпоративным системам сбора технологических данных в виде информационных таблиц по протоколу ODBC.
АПК СРТА применяется на тепловых электростанциях, угольные котлоагрегаты которых оснащены акустическими сигнализаторами разрыва труб СРТА1.002-002 (далее – сигнализаторами СРТА).
1.1.2 АПК СРТА соответствует требованиям

ГОСТ Р 52931-2008, ГОСТ 12.2.007.0-75, ГОСТ 14254-2015.
АПК СРТА не подлежит обязательной сертификации на соответствие техническим регламентам Таможенного союза (ТР ТС) и в системе ГОСТ Р.
1.1.3 Условия эксплуатации

Группа исполнения (по ГОСТ Р 52931-2008):




В2
Диапазон температур окружающего воздуха:

от плюс 5 оС до плюс 40 оС
Верхнее значение относительной влажности воздуха, %


75
при плюс 30 оС и более низких температурах, без конденсации влаги
1.2 Характеристики
1.2.1 Технические характеристики
1.2.1.1 Аппаратная платформа

Номинальное напряжение питания постоянного тока, В



220
Допускаемое колебание напряжения питания, % от номинального

± 10
Потребляемая электрическая мощность, ВА, не более



50
Габаритные размеры, мм,






610 х 500 х 220
Габаритные размеры с элементами крепления и открытой дверцей, мм,











720 х 500 х 710
П р и м е ч а н и е – Габаритные размеры определяются размерами шкафа электротехнического.
Масса, кг, не более 








22
Подключение сигнализаторов СРТА1.002-002




до 10
Архитектура центрального процессора





x64
Базовая тактовая частота центрального процессора, ГГц


2,4
Количество ядер центрального процессора




2
Объем оперативной памяти, Гбайт






8
Тип прошивки материнской платы






UEFI
Срок хранения значений сигналов, лет, не менее



3

Объем дискового пространства, Гбайт





500
Степень защиты, обеспечиваемая оболочками (по ГОСТ 14254-2015): 
IP 65
Режим работы






непрерывный, 24х7
1.2.1.2 Операционная система

Тип










Linux

Тип ядра Linux





longterm, но не ниже версии 5

Тип интерфейса пользователя






CLI

1.2.1.3 Компьютерная программа «СРТА-Регистратор»
Перечень сигналов, собираемых ≪СРТА-Регистратор≫ в режиме реального времени с сигнализаторов СРТА1.002-002:

– индикаторы наличия/отсутствия свища;

– характеристики громкости акустического сигнала;

– пределы громкости акустического сигнала.

Язык программирования исходного кода





Cи (С)
Реализация хранения собранных значений сигналов
сигнализаторов СРТА1.002-002

система управления базами данных (СУБД)
Частота записи сигналов сигнализаторов СРТА1.002-002 в СУБД,

не менее








1 раз в 5 секунд
Реализация представления данных в СУБД



в виде таблицы 1

Таблица 1
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где

timestamp – временная метка (Unix time) формирования сигнала СРТА1.002-002;

unit_id – идентификатор Котла, на котором установлен сигнализатор СРТА1.002-002, в соответствии со схемой идентификации производственных единиц ООО ≪Сибирская генерирующая компания≫;

status – индикатор наличия/отсутствия свища;

… – вспомогательные поля и другие сигналы.
Доступ к СУБД
через интерфейс ODBC c использованием языка запросов SQL
1.2.2 Ресурс и срок эксплуатации
Средний полный срок службы, ч, не менее




70 000
1.3 Комплект поставки АПК СРТА
Комплект поставки АПК СРТА приведен в таблице 2.
Таблица 2
	Наименование
	Обозначение
	Кол-во
	Прим.

	Компьютер встраиваемый
	eBOX100-312-FL-DC-N3350
	1
	с установленными:

- SSD-накопитель;

- модуль памяти;
- программное обеспечение

	Блок питания
	LRS-50-12
	1
	

	Преобразователь интерфейсов RS-485 - USB
	
	1
	

	Шкаф электротехнический
	ОЩН 562
	1
	с кабельными вводами

	Компьютерная программа 
	≪СРТА-Регистратор≫
	1
	с исходным кодом

	Система управления базами данных (СУБД)
	
	
	с исходным кодом SQL-скриптов

	Руководство по эксплуатации
	РУТЕ.421452.001 РЭ
	1
	


1.4 Устройство и работа
1.4.1 Принцип действия
Компьютерная программа ≪СРТА-Регистратор≫ обеспечивает автоматический сбор в режиме реального времени и запись значений сигналов, формируемых сигнализаторами СРТА1.002-002, в базу данных (далее – БД), входящую в состав АПК СРТА.
Встраиваемый промышленный компьютер выполняет роль «Master» согласно протоколу взаимодействия Modbus RTU. В его задачи входит непрерывный опрос блоков сигнализации СРТА и сохранение значений получаемых сигналов в собственном хранилище. Для опроса блоков сигнализации СРТА, находящихся на единой шине RS485, в аппаратно-программном комплексе задействован двунаправленный преобразователь интерфейсов USB – RS485, который и обеспечивает связь блоков сигнализации, установленных на котлоагрегате, с АПК.
Имеется возможность раз в определенное время или по мере необходимости извлекать накопленную информацию через интерфейс ODBC.

1.4.2 Устройство
Функциональная схема АПК СРТА представлена на рис. 1.
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Рисунок 1 – Функциональная схема АПК СРТА
Аппаратная платформа АПК СРТА выполнена в электротехническом шкафу, в котором размещены:
- компьютер встраиваемый;
- блок питания;
- преобразователь интерфейсов RS-485 – USB.
В нижней стенке шкафа вмонтированы гермовводы.
1.4.3 Выходные сигналы
Для взаимодействия с внешней сетевой информационно-технологической инфраструктурой АПК СРТА подключается через стандартный интерфейс Ethernet к локальной сети. Имеется возможность извлечь хранимую информацию, собранную с блоков сигнализации СРТА за любой период времени, используя программный интерфейс ODBC. 

1.5 Маркирование

Маркировка включает следующие данные:
– зарегистрированный товарный знак предприятия-изготовителя;
– наименование изделия;
– порядковый номер изделия;
– степень защиты.
Маркировка содержит:
– товарные знаки ООО «Рутений»  [image: image3.png]


РУТЕНИЙ
– АПК СРТА
– зав. №___
– IP 66
2 ИСПОЛЬЗОВАНИЕ ПО НАЗНАЧЕНИЮ

2.1 Подготовка к использованию

2.1.1 Размещение, наладка и монтаж технических средств АПК СРТА
Компоненты аппаратной платформы АПК СРТА размещаются в шкафу электротехническом.
При выборе места размещения учитывать габаритные размеры шкафа (п. 1.2.1.1).
К месту размещения АПК СРТА должны быть подведены:
- сеть электрическая 230 В и частотой 50 Гц;

- локальная вычислительная сеть с поддержкой интерфейса Ethernet;
- сеть RS485 с подключением не более 10 блоков сигнализации СРТА.
Для приема и передачи данных по RS485 используются контакты D+ и D-.

На блоке сигнализации СРТА (ревизии 2 и 3) эти клеммы имеют номера 19 и 20 соответственно; на блоке сигнализации СРТА (ревизия 4) – номера 22 и 23 соответственно.
П р и м е ч а н и е – на корпусе преобразователя USB-RS485 клемма «D+» может быть помечена буквой А, а клемма «D-» - буквой В.
2.1.2 Установка программного обеспечения АПК СРТА (≪СРТА-Регистратор≫, СУБД)
АПК СРТА поставляется с установленным программным обеспечением.
Инструкция по установке ПО СРТА-Регистратор (Приложение А)

2.2 Использование

2.2.1 Запуск и использование программного обеспечения АПК СРТА
Запуск и использование программного обеспечения АПК СРТА осуществляется в соответствии с инструкциями:
Инструкция по установке ПО СРТА-Регистратор (Приложение А)

Инструкция по установке операционной системы (Приложение Б)

Инструкция по установке базы данных (Приложение В)

Установленное и настроенное программное обеспечение не требует выполнения ручных действий для запуска – запуск всех программных компонентов осуществляется автоматически при включении АПК СРТА. 

Для использования возможностей, предоставляемых аппаратно-программным комплексом, предполагается внешнее подключение к АПК с использованием ODBC-клиента. В этом случае есть возможность получить данные, собираемые с блоков сигнализации СРТА, в виде информационной таблицы.

Информационная таблица включает в себя следующие поля:

· timestamp – время, в которое были сняты показания, в формате UNIX;

· unit_id – идентификационный номер котлоагрегата;

· apk_id – идентификационный номер АПК СРТА, снявшего показания;

· crta_id – идентификационный номер блока сигнализации СРТА, с которого были сняты показания;

· slave_id – адрес блока сигнализации СРТА на шине Modbus;

· status_modbus – состояние прибора в момент снятия показаний.

Принимаемые значения (взято из РЭ к СРТА):
0 — В работе. Свищей не обнаружено
1 — Короткое замыкание кабеля датчика
2 — Не подключен датчик
3 — Неисправен датчик
4 — Котел выключен
5 — Свищ по параметру
6 — Свищ по уровню
7 — Свищ многопараметрический
8 — К прибору осуществляется доступ с клавиатуры

П р и м е ч а н и е – значение 8 передается блоками сигнализации ревизии 4 (выпущенными не ранее 2020 г.)

Остальные поля таблицы могут принимать различный вид в зависимости от ревизии блока сигнализации СРТА, с которого осуществляется съем показаний.
Для приборов ревизий 2 и 3:

· p100_modbus — значение параметра П в %, совпадает со значением, отображаемым на ЖКИ

· u100_modbus — значение уровня У в %, совпадает со значением, отображаемым на ЖКИ.
· ustp_modbus — значение уставки Пп, помноженное на число 100.
· ustu_modbus — значение уставки Уп , совпадает со значением, заданным в приборе. 

· sko_modbus — величина SKO (значение текущего уровня всего сигнала (VERH + NIZ)), совпадает со значением, отображаемым на ЖКИ в режиме «Результаты измерений».
· ustskomin_modbus — значение уставки SKO_min, совпадает со значением, заданным в приборе.

· r_modbus — величина пропорциональная коэффициенту усиления, совпадает со значением, отображаемым на ЖКИ в режиме «Результаты измерений».
· verh_modbus — величина VERH – величина сигнала верхних частот (1.2-3.0 КГц), совпадает со значением, отображаемым на ЖКИ в режиме «Результаты измерений».
· niz_modbus — величина NIZ – величина сигнала нижних частот (0.6-1.2КГц), совпадает со значением, отображаемым на ЖКИ в режиме «Результаты измерений».
Для приборов ревизии 4:

· UN_modbus — величина сигнала в дБ на выходе фильтра нижних частот (0.6-1.2КГц) умноженная на 10.

· UV_modbus — величина сигнала в дБ на выходе фильтра верхних частот (1.2-3.0 Кгц) умноженная на 10.

· Yi_modbus — измеренное значение уровня сигнала в дБ 
(ВЧ+НЧ).

· Pi_modbus — измеренное значение параметра в дБ (по спектру сигнала).

· UMIK_modbus — постоянное напряжение на датчике в В, умноженное на 10.

· Yy_modbus — значение уставки по уровню в дБ.

· Py_modbus — значение уставки по параметру в дБ.

· UKOT_min_modbus — значение уставки UKmin (пороговое значение вывода на ЖКИ информации котел работает/остановлен) в дБ.

· DELAY_modbus — величина задержки срабатывания реле «СВИЩ» в с.

· UDAT_min_modbus — значение уставки UDmin (пороговое значение уровня сигнала включения/выключения Ошибки № 3 «Неисправность датчика») в дБ.
П р и м е ч а н и е – более подробно о величинах, выдаваемых блоками сигнализации на шину RS485 по протоколу Modbus, можно узнать в руководствах по эксплуатации к приборам.

Визуализация данных, получаемых с АПК в технологическую сеть, формируется Потребителем.
2.2.2 Администрирование программного обеспечения АПК СРТА
Инструкция по администрированию ПО СРТА-Регистратор (Приложение Г)

2.2.3 Организация сетевого подключения к АПК СРТА
Инструкция по установке и настройке ODBC драйвера (Приложение Д)

2.2.4 Возможные неисправности и действия при их возникновении
АПК СРТА не реагирует на внешние запросы
	1
	не светится зеленый светодиод на компьютере
	восстановить питание АПК

	2
	не мигает желтый светодиод на компьютере
	- перезагрузить АПК;

- если не помогло, выполнить действия по пп. 2.1.2, 2.2.1;

- если выполненные действия по пп. 2.1.2, 2.2.1 не устранили неисправность или возникли проблемы с выполнением действий по пп. 2.1.2, 2.2.1, то ремонтировать или заменить компьютер


АПК СРТА отправляет неактуальные данные
	1
	не светится зеленый светодиод на преобразователе USB-RS485 
	- проверить контакты на преобразователе и компьютере;
- если не помогло, заменить преобразователь


2.2.5 Условия и требования безопасной эксплуатации
К работе с АПК СРТА допускаются лица, изучившие настоящее руководство и прошедшие инструктаж по охране труда при работе на данном оборудовании.

АПК СРТА могут обслуживать лица, имеющие квалификационную группу по электробезопасности не ниже 2.
Корпус АПК СРТА должен быть заземлен.
ЗАПРЕЩАЕТСЯ эксплуатировать АПК СРТА при открытой дверце шкафа.
3 ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ И РЕМОНТ
3.1 Порядок технического обслуживания
Периодически контролировать свободное место в оперативной памяти и на дисках АПК, используя стандартные программы: top, free

Остальные вопросы администрирования АПК относятся к типовым задачам администрирования ОС Debian (Linux).
3.2 Ремонт
Ремонт АПК СРТА включает замену неисправных элементов аппаратной платформы и/или переустановку программного обеспечения.
4 ХРАНЕНИЕ, ТРАНСПОРТИРОВАНИЕ

4.1 Хранение
В части воздействия климатических факторов внешней среды хранение АПК СРТА должно осуществляться в условиях, характерных для отапливаемых хранилищ (условия хранения 1 по ГОСТ 15150).
4.2 Транспортирование
Аппаратная платформа АПК СРТА в упаковке может транспортироваться любым видом транспорта в соответствии с правилами перевозки грузов, действующими на данном виде транспорта.
Размещение и крепление упакованных компонентов аппаратной платформы АПК СРТА в транспортном средстве должно обеспечивать их устойчивое положение и исключать возможность ударов друг о друга и о стенки транспортного средства.
Условия транспортирования, в части воздействия климатических факторов внешней среды, являются такими, как условия хранения 5 по ГОСТ 15150.
5 УТИЛИЗАЦИЯ
В данном приборе не применяются вредные вещества и материалы.
Прибор не представляет опасности для жизни, здоровья людей и окружающей среды после окончания срока эксплуатации.
После окончания срока эксплуатации прибор утилизировать в принятом на предприятии-потребителе порядке.
Подготовка и отправка прибора на утилизацию не требует специальных мероприятий.
6 ГАРАНТИИ ИЗГОТОВИТЕЛЯ
Предприятие – изготовитель гарантирует соответствие АПК СРТА техническому заданию на ОКР «Разработка аппаратно-программного комплекса сбора и хранения данных акустических сигнализаторов разрыва труб СРТА1.002-002 для ОСП Рефтинская ГРЭС АО ≪Кузбассэнерго≫ при соблюдении потребителем условий транспортирования, хранения и эксплуатации.

Гарантийный срок аппаратной платформы АПК СРТА – 18 месяцев со дня ввода сигнализатора в эксплуатацию, но не более – 24 месяцев с момента поставки.
Предприятие – изготовитель обязуется в течение гарантийного срока безвозмездно ремонтировать или заменять вышедшие из строя компоненты аппаратной платформы АПК СРТА.
Потребитель лишается права на гарантийный ремонт или замену в следующих случаях:
– по истечении срока гарантии;
– при нарушении условий эксплуатации, транспортирования и хранения;
– при обнаружении механических повреждений, возникших при эксплуатации;
– при несанкционированном ремонте.
При предъявлении претензий потребитель высылает в адрес изготовителя отказавшие составные части в упаковке, исключающей повреждение при транспортировании и рекламационный акт.
7 КОМПЛЕКТНОСТЬ
В комплект поставки (п.1.3) АПК СРТА входят:
– компьютер встраиваемый eBOX100-312-FL-DC-N3350



1 шт.
– SSD-накопитель Kingston KC600






1 шт.

– модуль памяти Kingston VALUERAM KVR16LS11/8WP DDR3L

1 шт.

– преобразователь интерфейсов RS485 – USB




1 шт.
– шкаф электротехнический ОЩН 562





1 шт.
– блок питания LRS-50-12







1 шт.
– компьютерная программа ≪СРТА-Регистратор≫



1 экз.
– система управления базами данных (СУБД)




1 экз.
– руководство по эксплуатации РУТЕ.421452.001 РЭ



1 экз.
П р и м е ч а н и е - – SSD-накопитель Kingston KC600 и модуль памяти Kingston VALUERAM KVR16LS11/8WP DDR3L установлены в компьютер.

8 СВИДЕТЕЛЬСТВО О ПРИЕМКЕ
Аппаратно-программный комплекс сбора и хранения данных акустических сигнализаторов разрыва труб СРТА1.002-002, в комплекте, указанном в разделе 7, соответствует требованиям технического задания
и признан годным для эксплуатации.
Подразделение 


Сектор контроля качества (СКК)



  

Дата приемки « ___ » __________ 202 __ г.
Лицо, ответственное за приемку  ______________ _______________________________





подпись


ФИО, должность
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Приложение А
Инструкция по установке ПО «СРТА-Регистратор»
Программное обеспечение ПО «СРТА-Регистратор» состоит из запускаемого файла - SrtaReg и файла настроек settings.ini. Для функционирования ПО требуется заранее установленное программное обеспечение СУБД PostgreSQL с подготовленными таблицами данных (Приложение В - инструкция по установке БД).

1. Программа копируется из носителя с дистрибутивом (например, флешки) в заранее созданную папку ‘/opt/SRTA_Registrator’

2. В файле ‘settings.ini’ необходимо внести информацию в следующем порядке:

[setup]

unit_id= <_номер котлоагрегата_>

apk_id=<_номер АПК_>

Далее указываются данные для каждого СРТА от 1-10 со следующими полями:

[srta_1]

device_id=<_ID номер СРТА_>  



slave_id=<_ID номер на шине modbus_>

version=<_версия ПО СРТА_> - указывается либо ‘3’, либо ‘4’

3. Для запуска ПО «СРТА-Регистратор» в режиме как сервис используется программа ‘systemd’. Для настройки параметров сервиса ПО необходимо создать следующий файл “/etc/systemd/system/srtareg.service”:

[Unit]

Description="SRTA-Registrator"

After=multi-user.target

[Service]

Type=exec

Restart=always

ExecStart=/opt/SRTA_Registrator/SrtaReg -d /dev/ttyUSB0 -b 9600~


[Install]

WantedBy=multi-user.target
4. Для запуска сервиса ПО необходимо выполнить следующие команды:

4.1 Перезагрузить демон:

sudo systemctl daemon-reload
4.2 Включить сервис, чтобы он не отключался при перезагрузке сервера:

sudo systemctl enable srtareg.service

4.3 Запустить сервис:

sudo systemctl start srtareg.service
4.4 Если недостаточно прав на исполнение, зададим их:


sudo chmod -R 777 /opt/SRTA_Registrator/

4.5 Проверить активность сервиса:

systemctl status srtareg.service
Вывод должен быть подобным, как приведен пример ниже:

root@APKSrtaReg:/home/apk_user# systemctl status srtareg.service

● srtareg.service - "SRTA-Registrator"

     Loaded: loaded (/etc/systemd/system/srtareg.service; disabled; vendor preset: enabled)

     Active: active (running) since Tue 2023-03-28 11:22:34 MSK; 2s ago

   Main PID: 7692 (SrtaReg)

      Tasks: 1 (limit: 9320)

     Memory: 1.3M

        CPU: 197ms

     CGroup: /system.slice/srtareg.service

             └─7692 /opt/SRTA_Registrator/SrtaReg -d /dev/ttyUSB0 -b 9600~

мар 28 11:22:34 APKSrtaReg systemd[1]: Starting "SRTA-Registrator"...

мар 28 11:22:34 APKSrtaReg systemd[1]: Started "SRTA-Registrator".
Приложение Б

Инструкция по установке операционной системы (ОС) Linux
В качестве операционной системы (ОС) в АПК «СРТА-Регистратор» используется ОС типа Linux, дистрибутив Debian 11 с версией ядра 5.10.0-21-amd64.

Для установки используется заранее подготовленный флэш накопитель с записанным установочным дистрибутивом ОС. Аппаратная часть АПК (bios/uefi) должна быть настроена на автоматический запуск установщика ОС при включении оборудования.

Далее, будут представлены основные шаги по установке, со скриншотами экранов и комментариями там, где это будет необходимо.

1. Стартовый экран загрузчика. Рассмотрим вариант установки “Graphical Install”.
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2. Выбор языка
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3. Выбор местоположения, указываем «Российская Федерация».
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4. Настройки клавиатуры. Выбор раскладки (языка)
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5. Настройки клавиатуры. Настройки комбинаций клавиш переключения.
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6. Далее идет загрузка компонентов системы.
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7. Настройка сети. Выбор основного сетевого интерфейса.
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8. Настройки сети. Указываем имя компьютера в сети.
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9. Настройка сети. Предлагается указать имя домена. Можем указать позднее, пропускам.
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10. Настройки учетных записей и паролей. Указываем пароль суперпользователя
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11. Настройки сети. Имя нового пользователя системы.
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12. Название учетной записи нового пользователя. Имя пользователя “apk_user”
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13. Настройка пароля для пользователя системы
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14. Выбор настройки системного времени в АПК
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15. Разметка дисков. Указан автоматический вариант. Возможны другие настройки
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16. Разметка дисков.
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17. Разметка дисков. Возможны другие варианты
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18. Завершение разметки дисков
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19. Подготовка форматирования дисков
[image: image22.jpg]©) debian 11 .

Pasmerxa aucKon

ECnn 5w npoROMXNTE, TO WsMeNenkS, nepeHCREN
CRenaTL Bee WameHeHMA BPYHYI0.

e, GyRyT sanucans wa awcku. Wm xe.

'BHUMAHUE: 3Ta 0nepaiws yHMITOXKT BCe aHNLIe Ka YIANACMLIX PA3ACAX, 3 TAKXE Ha TeX PasRenax, wa
KOTOpLIX AOMXKa LT CO3aNa HoBan daAnosan CHCTEMa.

Ha >7iox yCTpOACTEaX wikeHens TaBANIL Pasgencs:
scsi2 (0,0,0) (sda)

Crenyloume pasaens GyayT ordopuaTuposaHL:
pasnen #1 a ycrpokcTae SCSI2 (0,0,0) (sda) kax extd
Pasnen #5 ka ycrpokcrae SCSI2 (0,0,0) (sda) kax noax

Sanucars wawenesus Ha AR

Her

® na

x
Chumox skpana pononwuTL




20. Установка базовой системы
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21. Настройка менеджера пакетов
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22. Настройка менеджера пакетов. Выбор региона Российская Федерация
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23. Настройка менеджера пакетов. Указание архивов
[image: image26.jpg]©) debian 11

HacTpoRka ueneswepa naxeros

BuiGepure sepKano apxusa Debian. ECTW B He SHaCTE, C KIKNM SEPKATIOM Y BIC HAMAYMILan COA,
HaXORAULeeC B BaUIEA CTPaNe WK permone.

OGurmo deb.debian.org sBAETCA XOpOWIMM BLIGOpOM.
3epxano apwsa Debian:

it
o
R e

or.truenetwork.ru

irors.powernet.com.ru
mirror.docker.ru
or.surf

Chumox skpana Bepuyrica





24. Указание российского зеркала данных
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25. Настройка менеджера пакетов. Указание прокси сервера, если необходимо
[image: image28.jpg]©) debian 11 .

HacTpoRca weneawepa naxeton
ECn 5am weo6x0nuMO WCron308aTL HTTP-MPOKCH AR ROCTYIa K BHEWIHEMY MWPY, YKAXNT 8 TOM one
MHGOPMALMIO © IPOKCH. ECT WET -- OCTaBLTe none MyCTuIM.

WibopHaLNG 0 TpoKCH creAYeT 8BOANTL 8 craazpTIoN auae hep:/lnonk3osarens naponsl@lysentnoprl
Hopwauin o TP nporc (ocu nposc ner
[

e sanonmire);

Chumox skpana

pononwT.




26. Настройка менеджера пакетов
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27. Установка
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28. Отключаем сбор статистики для разработчика дистрибутивов ОС
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29. Установка
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30. Выбор компонентов программного обеспечения. Устанавливаем только основные утилиты и SSH
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31. Установка выбранных программных модулей ОС
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32. Установка системного загрузчика GRUB
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33. Указываем куда устанавливать GRUB
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34. Установка системного загрузчика GRUB
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35. Завершение установки ОС Debian 11
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36. Установка завершена. Перезагрузить систему
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37.
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38. Авторизация в системе. Проверка работоспособности
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39. Проверка установленных и настроенных автоматически сетевых устройств АПК
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40. Смена IP адреса на необходимый проводится редактированием файла /etc/network/interfaces
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Приложение В
Инструкция по установке и настройке базы данных
В качестве системы базы данных (БД) в АПК «СРТА-Регистратор» используется PostgreSQL.

Для установки требуется подключение АПК к сети с доступом к репозитариям ОС и ПО.

Далее, будут представлены основные шаги по установке, с комментариями там, где это будет необходимо.

Основные этапы установки и настройки БД:

1. Установка БД PostgreSQL.

2. Создание и настройка необходимых таблиц БД для работы ПО АПК.

3. Создание пользователя БД с необходимыми правами.

4. Настройки БД PostgreSQL для подключения АПК в сеть.

1. Установка БД PostgreSQL
1.1. Устанавливаем БД PostgreSQL:

apt install postgresql postgresql-contrib
1.2 Проверим активность сервиса:

systemctl status postgresql

1.3 Смотрим куда установилась БД PostgreSQL: 

sudo find /usr -wholename '*/bin/postgres'

1.4 Проверяем версию (учитывая найденный путь):

#/usr/lib/postgresql/13/bin/postgres -V

Вариант ответа:

postgres (PostgreSQL) 13.8 (Debian 13.8-0+deb11u1)

1.5 Смотрим версию оболочки:

#psql --version
Вариант ответа:

psql (PostgreSQL) 13.8 (Debian 13.8-0+deb11u1)

2. Создание и настройка необходимых таблиц БД для работы ПО АПК

2.1 Войти в pgsql

sudo -u postgres psql

postgres=#
2.2  Создать БД:

CREATE DATABASE logger;

2.3 В БД необходимо создать несколько таблиц с помощью SQL команд:

2.3.1 ТАБЛИЦА для записи информации о доступности СРТА для АПК:

CREATE TABLE public.log_events

(

  "id" integer,

  "timestamp" integer,

  "unit_id" integer, 

  "apk_id" integer,

  "crta_id" integer,

  "slave_id" integer,

  "event" integer

)

WITH (

  OIDS=FALSE

);

ALTER TABLE public.log_events

  OWNER TO postgres;

2.3.2 ТАБЛИЦА для записи значений MODBUS (СРТА v.4.3.):

CREATE TABLE public.log_srta

(

  "id" integer,

  "timestamp" integer,

  "unit_id" integer, 

  "apk_id" integer,

  "crta_id" integer,

  "slave_id" integer,

  "status_modbus" integer, 

  "un_modbus" integer, 

  "uv_modbus" integer,

  "yy_modbus" integer,

  "py_modbus" integer,

  "ukot_min_modbus" integer,

  "udat_min_modbus" integer,

  "yi_modbus" integer, 

  "pi_modbus" integer,

  "umik_modbus" integer,

  "delay_modbus" integer
)

WITH (

  OIDS=FALSE

);

ALTER TABLE public.log_srta

  OWNER TO postgres;

2.3.3 ТАБЛИЦА для записи значений MODBUS (СРТА v.3.3.):

CREATE TABLE public.log_srta33

(

  id integer,

  "timestamp" integer,

  unit_id integer,

  apk_id integer,

  crta_id integer,

  slave_id integer,

  status_modbus integer,

  p100_modbus integer,

  u100_modbus integer,

  ustp_modbus integer,

  ustu_modbus integer,

  sko_modbus integer,

  ustskomin_modbus integer,

  r_modbus integer,

  verh_modbus integer,

  niz_modbus integer
)

WITH (

  OIDS=FALSE

);

ALTER TABLE public.log_srta33

  OWNER TO postgres;

3. Создание пользователя БД с необходимыми правами

3.1 Войти в pgsql

sudo -u postgres psql

postgres=#
3.2 список баз данных в pgsql

\l 

3.3 Создать пользователя:

CREATE USER logger WITH password '<_пароль_>';

Назначить права:

GRANT ALL ON DATABASE logger TO logger;

4. Настройки БД PostgreSQL для подключения АПК в сеть

4.1 Внести правки в файле pg_hba.conf
Путь до файла:

/etc/postgresql/13/main/pg_hba.conf
Правим в файле pg_hba.conf
- ставим
# TYPE  DATABASE
   USER
ADDRESS
METHOD

# IPv4 local connections:

host 
ALL
ALL 
127.0.0.1/32
trust

в конец файла:

host
all 
all 
0.0.0.0/0 

md5

4.2 Внести правки в файле postgresql.conf
Путь до файла:

/etc/postgresql/13/main/postgresql.conf
Правим в файле:

- снять комментарий со строки:

listen_addresses = 'localhost'

- вместо 'localhost' - ставим *:

listen_addresses = '*'

4.3 Перезапускаем сервис БД:

systemctl restart postgresql

Приложение Г
Инструкция по администрированию ПО «СРТА-Регистратор»
Программное обеспечение ПО «СРТА-Регистратор» требует минимального внимания для его администрирования.
Все основные задачи сводятся к редактированию данных в файле settings.ini в случаях необходимости этого.
Обратите внимание на следующие рекомендации:

1. При изменении данных об СРТА в файле settings.ini 

- необходимо остановить сервис программы, команды:

sudo systemctl stop srtareg.service

sudo systemctl disable srtareg.service

- внести изменения в файле (любым способом); 

Пройти все команды по активации сервиса из п.4 инструкции по установке ПО.

2. Периодически контролировать свободное место в оперативной памяти и на дисках АПК, используя стандартные программы: top, free
Остальные вопросы администрирования АПК относятся к типовым задачам администрирования ОС Debian (Linux) и не рассматриваются в данной инструкции.

Приложение Д
Инструкция по установке и настройке ODBC драйвера

Для обработки SQL запросов к БД АПК «СРТА-Регистратор» из технологической сети используется механизм ODBC. В данном решении используется программный драйвер - unixODBC.

Для установки требуется подключение АПК к сети с доступом к репозитариям ОС и ПО.

Далее, будут представлены основные шаги по установке, с комментариями там, где это будет необходимо.

Основные этапы установки и настройки:

1. Установка драйвера unixODBC.

2. Настройка драйвера unixODBC.

3. Проверка работоспособности ODBC.

1 Установка драйвера unixODBC
1.1. Обновить apt:

# apt upgrade
1.2 Установить необходимые драйвера и ПО:

# apt-get install unixodbc odbc-postgresql

1.3 Проверить установленный драйвер:

# odbcinst -q -d
выведет:

[PostgreSQL ANSI]

[PostgreSQL Unicode]
# odbcinst -j

Выведет:

unixODBC 2.3.6

DRIVERS............: /etc/odbcinst.ini

SYSTEM DATA SOURCES: /etc/odbc.ini

FILE DATA SOURCES..: /etc/ODBCDataSources

USER DATA SOURCES..: /home/debiuser/.odbc.ini

SQLULEN Size.......: 8

SQLLEN Size........: 8

SQLSETPOSIROW Size.: 8

2. Настройка драйвера unixODBC
2.1 Вносим настройки в файл /etc/odbc.ini
[PostgreSQL-connector] Description = PostgreSQL connection

Driver = PostgreSQL Unicode

Database = logger

Servername = localhost

UserName = postgres

Password = postgres

Port = 5432

Protocol = 13

ReadOnly = No

RowVersioning = No

ShowSystemTables = No

ShowOidColumn = No

FakeOidIndex = No

ConnSettings =

Правим в etc/odbс.ini в полях (ставим полный путь до драйвера):

Driver = /usr/lib/x86_64-linux-gnu/odbc/psqlodbcw.source

Servername = 127.0.0.1
3. Проверка работоспособности ODBC
3.1 Проверка установок.

# echo "select version()" | isql -v PostgreSQL-connector

- ответ должен отобразить версию ПО (данные могут отличаться в зависимости от версий)

PostgreSQL 13.8 (Debian 13.8-0+deb11u1) on x86_64-pc-linux-gnu, compiled by gcc (Debian 10.2.1-6) 10.2.1 20210110, 64-bit   

3.2 Проверка SQL запросом к таблице БД:

isql -v PostgreSQL-connector

- выбрать все записи из таблицы данных “log_srta”

SELECT * FROM log_srta;

Если механизм настроен и готов к работе, система выведет данные из таблицы.

Разработчиками ПО АПК «СРТА-Регистратор» создана программа для установки на клиентское оборудование, формирующее постоянное циклическое SQL обращение к БД АПК для тестирования работы доступа через механизм ODBC в сетевой инфраструктуре предприятия.
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